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RESUME. Cet article a pour objet de présenter les logiques modal@sme outil de modélisa-
tion des bases de données. Aprés une rapide introductiofogigues modales, nous présen-
tons trois exemples de modélisation. Le premier problemeéesdéterminer pour une question
donnée, les parties de la réponse qui sont valides ou coegplés-a-vis du monde réel. Le
deuxiéme probleme est relatif a la fusion de données coistrgks. Le troisieme concerne les
bases de données sécurisées.

ABSTRACTThis paper aims to present modal logics as a tool for datalmsdelling. We first
give a brief introduction to modal logics. Then, we presbrgé examples of modelling. In the
first one, the problem is, given a query addressed to a datglbasharacterize the parts of the
answer which are valid or complete in regard to the real wofltie second problem is to query
a database obtained from merging several contradictorpbases. Finally, the third problem
concerns modelling secure databases.
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1. Introduction

Au cours des années 70, et jusqu’au début des années 80pasi ap important
courant de recherche qui avait pour objectif de formalisdogique un certain nombre
de problemes rencontrés dans le domaine des bases de ddDetespproche, ap-
pelée “Logique et Bases de Données’[GAL 78, GAL 81, GAL 83,LGB84], a mis
quelque temps avant d’étre acceptée, a une époque ol lesptentilisés dans les
bases de données n’étaient pas toujours clairement désstes considérations tech-
nologiques. Actuellement 'intérét de cette démarche &st keconnue dans la com-
munauté scientifique.

Depuis les années 80, la notion de base de données s’ese @argbases de
données déductives, aux bases de connaissances, et asixidasmnées distribuées.
De plus, les problemes de bases de données sont souversgemtdys le contexte plus
large des systemes d’'informations. Avec ces extensionsagparues de nouvelles
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problématiques pour lesquelles les logiques modales s@utxmappropriées que les
logiques classiques, et parfois méme sont indispensables.

Par exemple, pour modéliser les contraintes d’intégritégmd sur plusieurs états
d’'une base, et pour raisonner sur ces contraintes, lesuegitemporelles ont été
utilisées des le début des années 80 [CAS 82b], [CAS 82a]S[64, [KUN 84],
[KUN 85], [CHO 86b], [CHO 86a]. Plus récemment, le problenedalgénération au-
tomatique, a partir de contraintes temporelles, de sé@sede mises a jour qui ne
violent pas les contraintes, a été abordé [BID 93], [BID $8MO 95]. D’'une facon
plus générale la notion de contrainte d’intégrité en elésa a pu étre mieux définie
en distinguant, grace a la logique épistémique [REI 88],|[B, [DEM 96d] et a la
logique déontique [DEM 96c¢], des contraintes qui portemtlsicontenu de la base
elle-méme, et d’autres qui portent sur les objets du dondageplication.

Un autre exemple concerne les bases de données distrituédesguelles il est
nécessaire de préciser dans quel contexte une informatiomae. En effet, il peut
se faire que des bases différentes contiennent des inflormatontradictoires. En
logique classique on n'a pas la possibilité de distinguggdints contextes, par contre
les logiques doxastiques et épistémiques permettent dadetifes naturellement.

Citons encore I'exemple de la formalisation des réglentemts portant sur la
confidentialité des informations, qui définissent ce quasegers ont la permission ou
I'interdiction de connaitre. Les travaux en logiques déprés proposent une grande
variété de techniques, plus ou moins sophistiquées, ponrafser les réglementa-
tions [BON 92], [BON 95].

Enfin pour concevoir des systemes coopératifs [CUP 88, CADEM 94a] qui
fournissent des réponses aux questions contenant, engdusfdrmations explicite-
ment demandées, des informations complémentaires pas@n doit formaliser la
notion de pertinence. Une modélisation dans une logiqueategmrticuliere a été dé-
finie qui en donne une premiére approximation [DEM 95, DEM]96elle-ci permet
de raisonner sur les thémes auxquels se rapportent lesations, et sur les themes
auxquels s'intéressent les usagers.

Sur ces différents problémes des résultats trés signfficatt déja été acquis, mais
il faut bien préciser ou se situe 'intérét de la modélisaga logique modale. Le prin-
cipal intérét, comme pour les logiques classiques, estajoger des formalismes qui
peuvent étre utilisés pour modéliser les notions rencestdéns divers types de pro-
blémes. Au moment d’exprimer les problémes en logique ofoest de s'interroger
sur le sens qu’on veut donner a telle ou telle notion. Le tésde la modélisation
est une meilleure compréhension des problémes, et I'afficatans tous les sens du
terme, de I'implémentation d’une solution a un probléemea skautant meilleure que
le probleme est mieux compris, et mieux formalisé.

Le deuxiéme intérét est que le résultat de la modélisatioexgsimé dans un lan-
gage formel dont le traitement peut étre automatisé sousefate maquette Une
maquette joue un réle important comme outil de modélisatianelle permet de véri-

1. Il existe de tels outils de maquettage pour certainegjlazs modales tels que MOLOG [FAR 85].
D’autres techniques, trés générales, consistent a dééisitrdductions automatiques des logiques modales
vers les logiques classiques, puis a utiliser des outdsjigé PROLOG.
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fier, sur de petits exemples caractéristiques, si les coeségs que I'on peut déduire
de ces exemples correspondent a ce qui est attendu. Si tpasds cas, on devra mo-
difier la logique utilisée pour la modélisation jusqu’a abit@ine modélisation qui soit
jugée acceptable. Il faut noter également que raisonnexr fidgain” sur des exemples,
méme treés simples, qui requiérent I'imbrication de pluseunodalités, s'avere rapi-
dement inextricable.

Enfin, le troisieme intérét de la modélisation en logiquedsstfournir un bon
point de départ pour définir des stratégies de traitemernae#is. En effet ce type
de modeéles n’est pas inutilement compliqué par des notielasives a telle ou telle
technologie qui relévent de choix faits a priori. De plus,dbnt tout a fait neutres
vis-a-vis des stratégies de dérivation et laissent tobhéstlé de choix aux concepteurs
qui cherchent a les optimiser.

Le but de cet article est de faire mieux connaitre les logigquedales et de mon-
trer leur intérét comme outil de modélisation. Dans la sec#l nous présentons une
bréve introduction aux logiques modales qui est a la foisuiguse et qui peut se
comprendre intuitivement. Ensuite, nous présentons éxasples de modélisation
relatifs, aux problemes de la fiabilité des sources d'infittons qui insérent des don-
nées dans une base (section 3), a la fusion de données cciaiirad (section 4), et a
la réglementation de la confidentialité (section 5). Darecah des cas, nous partons
d’une analyse informelle du probléme, nous décrivons lagloeggmodale appropriée,
puis nous illustrons son utilisation sur un exemple.

2. Introduction aux logiques modales

L'objectif des logiques formelles est de donner un sensipix énoncés d’'un
langage utilisé pour représenter le mofidet de définir les régles qui permettent de
raisonner sur ces énoncés. Parmi les logiques formellesling différence importante
entre les logiques classiques et les logiques modales. [Baregiques classiques
la valeur de vérité d’'un énoncé est définie parétat du monde. Pour savoir, par
exemple, si I'énoncé “Jean habite Paris” est vrai ou fausyfiit de considérer I'état
du monde ou on se place. Dans les logiques modales, la vaeudriié des énoncés
modaux est définie pam ensembled’états du monde. Par exemple, pour savoir si
“Jean a toujours habité & Paris” est vrai ou faux, on doiticigmer tous les états du
monde que référe la modalité temporelle “toujours”. Poagele type de modalité cet
ensemble de mondes doit étre clairement défini. Ici, par pkeron pourrait convenir
que c’est I'ensemble des états du monde depuis la naissardsad jusqu’a I'instant
ou on se place; la valeur de vérité peut donc changer en éondé cet instant.

Plus généralement les logiques modales permettent daglisti, pour un énoncé
p, et un ensemble de mondes donnés:

— le fait que p est vrai dans tous les mondes. Ceci estmpiét on dit que p est

2. Quand on parle d’'une représentation du monde il s’agiteteprésentation qui peut en étre donnée
dans un langage formel fixé. Le choix de ce langage dépendaitesaftixquels on s'intéresse dans une
application donnée.
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“nécessairement vrai”,

— lefait que p est vrai dans au moins un monde. Ceci est$pié&t on dit que p
est “possiblement vrai”,

— lefait que p est faux dans au moins un monde. Ceci est{nofg et on dit que
p est “possiblement faux”, et

— le fait que p est faux dans tous les mondes. Ceci estlfiofg et on dit que p
est “nécessairement faux”, .

L'ensemble de mondes qui définit le sens d’'une modalité peutvent étre in-
terprété comme un contexte. Par exemple, le contexte demissances de I'agent
Pierre. Alors, ce qui est nécessairement vrai dans ce demaprésente ce que connait
Pierre, et peut étre dénoté par I'opérateur médal,... De laméme maniere, un autre
contexte peut caractériser le contenu d’'une base de dqrdiéess “ce que croit la
base”, et étre dénoté par I'opérateur modg) . Enfin, un troisieme contexte peut ca-
ractériser ce qui est conforme a une réglementation quiitiefsrautorisations d’acces
a une base. Dans ce cas, ce qui est nécessairement vrai damtede représente ce
qui est obligatoire, et ce qui est possiblement vrai ce dyesnis ; qui est dénoté par
I'opérateur modal P.

Ces modalités permettent de distinguer, par exemple, tegée la base bd ne
croit pas que Jean habite Paris, neté,q(Jean habite Paris), et le fait que la base
croit que Jean n’habite pas Paris, nBi§; (—Jean habite Paris). Elles permettent
également de représenter le fait que deux bases bd et bdesrirdyances contra-
dictoires, par exemple ave®yq(Jean habite Paris) A Bpg (—Jean habite Paris).
Les opérateurs modaux peuvent aussi étre composés entmaure dans I'énoncé :
P(Kpierre (Boa (Jean habite Paris V Jean habite Toulouse))), qui exprime qu’il est
permis que Pierre sache que la base bd croit que Jean hatistetPdoulouse.

Comme pour la logique classique, une logique modale estieédar son lan-
gage, sa sémantique et/ou son axiomatique. La sémantifjné dé que veut dire le
fait qu'un énoncé est vrai dans un monde donné. L'axiomatitgfinit les regles qui
permettent de calculer les conséquences d’'un ensemblpatigses. Quand les deux
sont définies on cherche habituellement a ce gu’elles sesmrndent, dans le sens ou
I'axiomatique est valide (les énoncés déduits d’hypothése sont vraies sont vrais)
et compléte (tous les énoncés qui sont vrais, quand cestaymothése sont vraies,
peuvent étre déduits de ces hypotheses).

Nous allons définir formellement la sémantique et I'axiamae des logiques mo-
dales les plus courantes [CHE 88]. Par soucis de simplificatn s’est limité au cal-
cul des propositions, pour I'extension au calcul du preroigire on peut consulter
[HUG 72].

2.1. Langage du calcul des propositions modal

On notera par abrégé CPM le langage du calcul des propasitiodal.
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Alphabet. L'alphabet de CPM est composé d’'un ensemble dénombrablerds n
de propositions atomiques, a,b,c,... ; de deux connedmgirgues :—, Vv et d’'un opé-
rateur modal OI.

Syntaxe. Les noms des propositions atomiques appartiennent a CPd pBq
sont des formules de CPM, alote, p V q, etOp sont des formules de CPM; Il n'y
a pas d'autres formules dans CPM que celles définies parleségles précédentes.

On appelle CPC (le calcul des propositions classique) Is-sosemble des for-
mules de CPM qui ne contiennent pas d’opérateurs modaux.

Définitions. On définit d’autres connecteurs logiques de la maniére stgva A

q £ ~(-pv-q),p—>q L -pvaq,etp < q £ (p—q)A(q— p). Lopérateur

modal<> est défini en fonction de I'opératelur par : $p def =O-p.

2.2. Sémantique

Il existe deux types de logiques modales: les unes ditesalesmet les autres
dites classiques. On définit dans un premier temps la sémuamdies logiques modales
normales.

Logigues modales normales

Une structure M est définie comme un tript=< W, R, T > ou:

— W est un ensemble de mondes possibles.

— R est une relation binaire définie surd\W.

— T est une fonction qui assigne a chaque nom de propositiomagie de CPM
un sous-ensemble de W.

Extension de TLa fonction T est étendue aux formules contenant des cogeunect
logiques de la maniéere suivante.

— T(=p) = W\ T(p)

— T(pVva)=T(p) UT(q)

Conditions de satisfaisabilit®©n noteM, w |= p le fait que la formule p est vraie
dans le monde w de la structure M. Les conditions de satifdite sont les suivantes.

— M, w |= p ssi w appartient a T(p).

— M, w |= Op ssi pour tout monde w’ tel que wRw' onM, w’ = p.

D’aprés la définition d&>, on en déduit :

— M, w = ¢p ssi il existe un monde w’ tel que wRw’ &1, w’ |= p.

Si on a plusieurs modalités,, O,,...[ 7, la sémantique s’étend naturellement a
des structures ou il y a autant de relati®qsjue de modalitésl;.

La définition de T montre que les connecteurs logiques v ont leur significa-
tion habituelle. Dans un modele M donné, T(p) définit 'enblndes mondes ou la
formule p est vraie. On peut considérer que cet ensemble delesccaractérise la
proposition qui est représentée par la formule p.

Les conditions de satisfaisabilité dip montrent que, dans un structure donnée M,
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la relation R définit, pour chaque monde w, I'ensemble desdesmui déterminent
la valeur de vérité delp. La relation R, appelée “relation d’accessibilité”, dorsoa
sens a la modalitél.

Figure 1. Sémantique dB4; etBpas

Par exemple, sur la Figure 1, les modalifg;; et Bpgo sont interprétées par
les relations d’accessibilité R1 et R2. Le fait que bd1 (resi2) croit p (resp—p) est
représenté par le fait que dans tous les mondes accessipleis @ par R1 (resp. R2) p
(resp.—p) est vraie. Donc en w ony,q1 (p) ABra2 (—p). Surla Figure 2, les modalités
P etKpierre SONtinterprétées par R et R’. Dans le monde w’ &va... (pVq), et dans
le monde w on & (Kpierre (p V q)), Car la modalité P (pour : “permission”) représente
une possibilité et non une nécessité, et il suffit &le....(p V q) soit vrai dans un
monde accessible par R.

Figure 2. Sémantique de P &pic;re

NotationsOn noteM = p ssi pour tous les mondes w de W odMaw = p, on
dit alors que M est un modeéle de p. On nétep ssi pour toutes les structures on a
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M E p,onditalors que p est valide. D’autre part, une structurestia modele d’'une
logique L ssi c’est un modéle de tous les théoremes de cgitple. Pour indiquer que
p est vraie dans un modéle M de L on adopte habituellement&dion: M, w =y, p,
de méme si p est vraie dans tous les modeéles de la logique L pn,g:. Quand il
n'y a pas de risque de confusion on ne mentionne pas L.

Propriétés. Pour les logiques modales normales on a les propriétéssasi

© EOpAOq—0OpAgq

(M) EOpAq—0OpAQq

(N) F=OT

(RE) Fpeoa = EOpelq
Les propriétés C, M et RE impliquent la propriété :

(K) = 0O(p —q) — (Op — Oq)

Dans la logiquéD, utilisée dans de nombreux domaines, on impose la propriété

supplémentaire :
(D) F Op — —0O-p

Les structures sont des modeles de D ssi la relation R estledtout monde a
un correspondant au moins par R). La propriété D peut s’maraussi sous la forme
équivalentg= {T.

RemarqueQuand on impose D on ne peut avoir & la feiddp et = O-p, donc
on ne peut avoir de contradictions dans le contexte de cettialité.

Logiques modales classiques

Les logiques modales classiques sont plus faibles que tesates. En particulier,
elles ne satisfont pas nécessairement (C), ni (M), ni, &for{K).

Une structure M est définie comme un tripdt=< W {, T >, ou W et T sont
définis comme pour les logiques normales, et ou :

— f est une fonction qui assigne a chaque monde de W un enseratsdeus-
ensembles de W.

Conditions de satisfaisabilité.

— M, w |= p ssi w appartient a T(p).

— M, w |= Op ssi T(p) appartient & f(w).

CommentaireLes éléments de f(w) sont des ensembles de mondes qui peuvent
(s'ils sont finis) étre vus chacun comme représentant ungogibon qui peut, elle
méme, étre représentée par une formule. Donc la fonctionddaespondre a chaque
monde un ensemble de propositions (voir Figure 3). Si on rearesenter plusieurs
modalités, on définit dans les structures autant de forefion

Propriété. Pour les logiques modales classiques on a la propriétérgaiva

(RE) Fpeoa = EOpelq

On peut enrichir une logique modale classique en imposantdetraintes aux
modeles de ces logiques. Par exemple, on aura la proprié&idés snodeles satisfont
la propriété suivante:

3. On noteT une tautologie quelconque, £tune contradiction quelconque.
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Figure 3. Sémantique delp dans les logiques modales classiques

siX ef(w)etY € f(w)alors X NY € f(w)

On peut enrichir les logiques modales classiques jusqua des logiques mo-
dales normales. D’autre part on peut représenter une legitpdale normale comme
un cas particulier de logique modale classique qui est @éfimisi. A chaque relation
d’accessibilité R de la logique modale normale il suffit degf@orrespondre, dans la
logique modale classique, une fonction f définie par f(w)={) avec X(w)={w’:
wRw'}.

RemargueDans un monde w on peut avdire f(w), ce qui signifie quelL est
vraie dans ce monde. On peut aussi afigi) = §§, ce qui signifie qu’il n’y a aucune
formule p telle quélp soit vraie en w.

2.3. Axiomatique

Les axiomatiques des logiques modales normales et classapnt définies iéi
par des systémes de Hilbert.

Logiques modales classiques

— schémas d’axiomes du calcul des propositions classique.
— regles d'inférence:

. modus ponens(MPp) tEE=d

. substitutivité des équivalent$RE) F'D'I;%Dq

4. On peut également définir I'axiomatique par des systéne&antzen, mais les systemes de Hilbert
nous paraissent plus appropriées pour une compréhengidivan
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Logigues modales normales

En plus de I'axiomatique des logiques modales classiques|&s schémas d’axiomes
suivants.

© OpAQq—0OpAq
(M) Op Aq— Op Alq
(N) aT

Pour les logiques modales normales on peut choisir indiffiénent les systemes
formés avec (C), (M), (N) et (RE), ou bien avec (K) et la rédiefdrence :(Nec) :—Dpp.
On obtient la logiqu&D en rajoutant le schéma d’axiome: (Bdp — —O-p.

3. Fiabilité des sources d’informations
3.1. Présentation du probleme

Les informations qui sont insérées dans une base de donege=ukent jamais
étre toutes garanties comme étant correctes vis-a-vigdallgé qu’elles représentent,
méme si elles sont cohérentes avec les contraintes d'ité&yeanmoins, d’'un point
de vue pragmatique, on peut considérer, au moins pourwestdientre elles, qu’elles
sont correctes. Le fait qu’elles soient ou non, garantiesectes dépend, en derniére
analyse, de la fiabilité des sources d’'informations qui sohtrigine des insertions
[DEM 94b].

Par exemple, on peut accepter, dans une entreprise, que $nfonmation sur
le salaire d’'un employé est insérée par un agent du servioptedilité, alors cette
information est vraie. Dans ce cas on dira que cet agent ¢ fiiur la validité
des informations sur les salaires, dans le sens ou, s'irgfi(c’est-a-dire, s'il insére
dans la base) que tel employé a tel salaire, alors cela esDe@acon duale, on peut
dire gqu’un agent du service gestion du personnel est fiahle lpocomplétude des
informations concernant I'absentéisme des employés, léasens ou, si un employé
vient & étre absent alors ce fait est inséré par cet agentalbase.

Quand les informations ont été insérées dans la base parmdereax agents,
qui sont, ou ne sont pas, fiables pour la validité ou pour laptémde de tel ou tel
type d’information, alors il n’est pas facile de détermiteevalidité ou la complé-
tude de la réponse a une question complexe posée a cettePoaseanalyser for-
mellement les concepts de fiabilité vis-a-vis de la validiséde la complétude, on
a défini une logique appropriée. Cette logique nous a peresachctériser les par-
ties d’'une réponse qui sont garanties valides et celles anti garanties complétes
[CHO 94d, DEM 96b, DEM 964a].
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3.2. Modélisation en logique

Dans cette logique le fait que l'information p fait partigécitement, ou impli-
citement, par déduction) de la base est représenté par Bpe@riire Bp: “la base
de données croit que p est vrai”. Le fait que I'informatioragde partie de la base,
et gu’elle soit garantie comme vraie (ou du moins réputde)tetst représenté par
Kp. On peut lire Kp: “ la base de données “sait” que p est vrdiglitivement, si la
base “sait” que p, alors la vérité de p, du point de vue de la,b@speut étre mise en
question. C’est-a-dire que, non seulement la base croigfs efie croit que c’est une
croyance exacte. Ces propriétés de la modalité K sont feséesl dans la logique par
les schémas d’axiomes:

(KB) Kp — Bp
(™) K(Kp — p)

On suppose la base de données cohérente, donc on accepliespoadalités K et
B les propriétés de la logiqueD .

La validité des informations présentes dans la base démndgents qui les ont
insérées. Donc, pour raisonner sur leur validité, il fautvmor représenter les actes
d’insertion. En fait, on n’a pas besoin de représenter laiddes opérations qui
conduisent a une insertion, mais ce qu'il faut représenst te lien entre le résultat
de 'action, par exemple Bp, et I'agent i qui est & I'origiga;j est la cause, du fait que
'on a Bp.

Celien peut étre exprimé par un opérateur d’action, qui Eaggément étudié dans
la littérature [POR 77, CHE 95], qu’on appelle 'opérateer“thire en sorte que”. Il
est notd;, et le faitE; (Bp) peut se lire: “'agent i a fait en sorte que la base croit p”.
Il est important que cet opératelly exprime effectivement la notion de causalité. En
effet, si, par exemple, un agent i du service comptabilitéhéd’ordre a une secrétaire
j d’insérer dans la base le fait que telle personne a telrsalain ne peut pas dire que
c’'est la secrétaire qui est la cause de l'insertion. Ce pastelle qui a fait le choix
d’insérer p, et donc on ne peut pas dire que c’est elle qui arficsorte que I'on ait Bp
car, en réalité, c’'est I'agent i, car c’est lui qui a fait leoch Cette situation sera donc
représentée pdi;(Bp) et non paiE;(Bp). Le fait que le salaire soit exact dépend de
la fiahilité, vis-a-vis de la validité, de I'agent i qui est'@rlgine de I'insertion, et non
de la fiabilité de la secrétaire.

La logique que nous avons retenue pour formaliser I'opérate “faire en sorte
que” est plus faible que les systemes normaux. C’est unragstéassique qui satisfait
(RE) et(—N):

'_
(RE) "Eigngiq
(—|N) - T

Le schéma—N) exprime, en partie, qu’'un agent ne peut pas étre la cause de ce
qu’'un fait soit vrai, si la vérité de ce fait, ici n'importe gile tautologie, ne dépend
pas de lui. Les modalités K, B et E permettent de donner uneitiéfi précise de la
notion de fiabilité des sources d’information.



Logiques modales et bases de donnéetl

On dit qu’'un agent i est fiable pour la validité de I'infornmtip ssi la base “sait”
que si cet agent fait en sorte que la base croit p, alors p & Cette propriété est
notéeRV;(p), eton &:

RVi(p) = K(Bi(Bp) — p)

De facon similaire, on dit qu’un agent i est fiable pour la cthe de p ssi la
base “sait” que si p est vrai, alors cet agent a fait en sortelgbase croit p. Cette
propriété est notéBC;(p), eton a:

def
RCi(p) = K(p — Ti(Bp))
Ces définitions se généralisérfiicilement aux énoncés de la forme p(x); dn a

RVi(p(x)) £ K(vx(Ei(Bp(x)) = p(x)))

RCi(p(x)) = K(vx(p(x) = Ei(Bp(x)))

Dans la pratique ce sont généralement ces définitions qomtsatilisées car on
sait, par exemple, qu’un agent est fiable pour la validitésdémsires en général, et pas
simplement pour tel salaire particulier. Ce qui sera expnrarRV; (salaire(x, y)).

On notera que les deux définitions de la fiabilité ont une foocmeditionnelle.
C’est parce qu’elles définissent des propriétés des agansont indépendantes des
insertions qu'ils ont, ou n’ont pas, réalisées a un momenndoPour une application,
le fait d’accepter I'hypothése qu’un agent i est fiable peuvdlidité de p (formelle-
ment:RV;(p)) ou la complétude de p (formellemeRC;(p)), ne dépend pas du fait
que l'agentia, ou n’a pas, inséré I'information p (formeikent E; (Bp) ou—E; (Bp)).

Enfin, on se donne dans cette logique les schémas d’axiom81j0& (OBS2),
qui expriment que la base a connaissance de toutes lesonsaytii sont réalisées :

(OBS1)  Fi(Bp) — K(Ei(Bp))

(OBS2)  —Ei(Bp) — K(~Fi(Bp))
et le schéma (B) qui exprime que la base est crédule, dansd®sesi un agent a fait
en sorte qu’'elle croit p, elle accepte cette croyance:

(B) K(Ei(Bp)) — Bp

3.3. Un exemple d’application

Considérons un exemple d’école. Soit, dans une univeusitégent i qui est fiable
pour la validité des informations exprimant que des étudisont inscrits a un module

5. Nous avons gardé les notations anglaises ot RV est undatiog pour “reliable for validity”, et RC
pour “reliable for completness”.

6. On suppose que les variables quantifiées sont rigidest; & dire sont interprétées par le méme indi-
vidu dans tous les mondes.

7. Pour simplifier les notations nous avons considéré unie sewiable libre mais il peut y en avoir
plusieurs.
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(représentées par le prédicat : inscrit(x)), et un agenitgsffiable pour la complétude
des informations exprimant que des étudiants ont été refasamen de ce module
(représentées par le prédicat: recu(x)).

Supposons que I'agent i ait inséré le fait que Pierre et Ranil inscrits, et que
I'agent j ait uniquement inséré le fait que Pierre est regitteCsituation est formel-
lement décrite par les ensembles de faits bd et mbd, quivéétniespectivement le
contenu de la base, et les méta informations concernanblatéales agents.

bd = {Ei(Binscrit(Pierre)), E; (Binscrit(Paul)),
E;(Brecu(Pierre)), ~E; (Bregu(Paul)) }
mbd = {RV;j(inscrit(x)), RC;(regu(x)) }

Si maintenant on veut connaitre 'ensemble des étudiants ao peut garantir
gu’ils sont inscrits et qu’ils ne sont pas regus, on doitrfeilement, rechercher I'en-
semble des x tels qué:bd A mbd — K(inscrit(x) A —regu(x)).

Pour cela on peut faire la déduction suivante. De bd, avecS@Bon déduit
K(E;i (Binscrit(Paul))), et, d’aprés mbd, on & (E; (Binscrit(Paul)) —
inscrit(Paul)). Comme la modalité K est normale, on déduit : Kinscrit(Paul)

D’autre part, de bd, avec (OBS2), on dédit—E; (re¢u(Paul))). D'aprés mbd
on a:K(recu(Paul) — E;(Brecu(Paul))), et comme K satisfait (RE), on a:
K(—E;(Bregu(Paul)) — -recu(Paul)), d'oti: K(—re¢u(Paul)). Donc, finalement
ona:

K (inscrit(Paul) A —regu(Paul)). On notera que ce qui permet de garantir que Paul
n'est pas recu, c'est la fiabilité de j pour la complétude pgt pour la validité, comme

on pourrait le croire au premier abord. Intuitivement, cegguanti que Paul n’est pas
recu, c'est le fait que I'agent j n’a oublié aucun des recgus.

Si, d’autre part, on s'intéresse aux étudiants qui sonfiitsset recus, on remarque
qu’on ne peut pas garantir que Pierre répond a cette questioon a - bd Ambd —
Kinscrit(Pierre), mais on n'a past- bd A mbd — KreGu(Pierre). Par contre, de
bd, avec (OBS1) et (B), on peut déduire Binscrit(Pierre) eicB(Pierre), d'ou
bd A mbd — B(inscrit(Pierre) A regu(Pierre)). La base croit que Pierre est recu,
mais cela n’est pas garanti.

Cette logique a été particularisée pour les bases de dorelgésnnelles pour les-
quelles on accepte la CWA (en francais : Hypothése du Monueéle Les axiomes
de complétion de la CWA sont exprimés ici a I'aide des schét@somes complé-
mentaires suivants:

1) B(pVaq) = BpVBq
(2) —Bp — B(-p)

Dans ce contexte particulier, on a transposé la techniquédiection du langage
du calcul des prédicats au langage de I'algebre relatitmfi2EM 96b] , ce qui per-
met d’envisager une implémentation plus efficace, et coilmpatvec les systéemes
relationnels existants.
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4. Fusion de données
4.1. Présentation du probléme

De plus en plus, les applications informatiques ont besuitilider des informa-
tions qui ne sont pas fournies par une seule source, maisyséeyrs. C'est le cas, par
exemple, des bases de données fédérées. Chaque base dsdbociée des données
relatives a un domaine d’application particulier et loms¢jon considere un domaine
plus vaste, il faut alors fédérer différentes bases. Enrgéré fusion des bases de
données est virtuelle, dans le sens ou a aucun moment on seuwbréellement une
nouvelle base de données. Un autre exemple d’applicatioifes fusion de données
est un probléme central, se trouve dans le contexte des $8&(Bes d’Informations
et de Commnunication) de renseignements militaires, qui des systémes chargés,
entre autres, de centraliser des informations provenaswutees différentes, afin que
des officiers puissent prendre des décisions. Si, jusqégept la fonction de fusion
était assurée par des officiers de renseignements, il desoeihaitable qu’elle soit
assistée par des outils informatiques.

L'exemple que nous prendrons dans ce paragraphe, poureéllums propos, est
celui d'un inspecteur de police qui collecte les différet@soignages relatifs a un
accident de la route: plusieurs témoins disent ce qu’ilsvontou plutét ce qu'ils
pensent avoir vu, et I'inspecteur doit fusionner ces infations afin de se faire une
idée de la réalité. Cet exemple illustre & la fois le cas deedde données fédérées
et le cas des SIC, dans la mesure ou, comme eux, il pose leéprelde la fusion
de croyances émises par des sources plus ou moins crédibleffet, dans certains
cas, l'inspecteur peut supposer que tel témoin est crédibtps’il dit la vérité. Si
I'on reprend le formalisme décrit au paragraphe précéderfiit qu'un agent est
crédible est exprimé par le fait qu'il est fiable pour la va#d Soit formellement:
Kinspecteur(EtémoinBinspecteuI‘p — p)

Par contre, dans d’autres cas, l'inspecteur a uniquemenidée de la crédibilité
relative des témoins, et peut seulement supposer que teirnd@st plus crédible que
tel autre.

Le probléme de la modélisation de la fiabilité des sources jgoalidité des in-
formations, a été abordé dans le paragraphe précédentshiymeviendrons pas ici.
Dans ce paragraphe, nous nous focaliserons sur le problenaefasion de données
contradictoires. En effet, si I'on ne peut pas garantir quesds les sources sont cré-
dibles, il peut se faire que des sources émettent des doooiadictoires, méme si,
indépendemment les unes des autres, les sources sontriekére

Dans le contexte de la fusion de renseignements, on retoeypbleme du fait de
la grande diversité des sources d’'informations et des tquka qu’elles utilisent pour
observer une situation. L'inspecteur de police lui-mémé&ceve souvent face a des
témoignages contradictoires, notamment si I'un des tésmeshlui méme complice et
a intérét a mentir.
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4.2. Modélisation en logique

Dans le contexte de la fusion de données contradictoires,amns montré qu’or-
donner les différentes sources d'informations a fusiom&it une bonne hypothese
de travail : en effet, cet ordre peut refléter le fait que, trga fusion, les sources sont
considérées comme plus ou moins crédibles. L'idée intidant qu’'on gardera de
préférence les informations provenant d’une source pkdilgie. En d’autres termes,
oncroira plusce que dit une source plus crédible.

Prenons a nouveau I'exemple de I'inspecteur de police. &gps que le premier
témoin, Pierre, ait dit qu'il avait vu, sur le lieu de I'aceiat, une voiture de sport,
tandis que le deuxieme témoin, Jean, a dit qu'il avait vu enenfie dans une voiture
de type diésel. L'inspecteur, apres s’étre renseigné aatiostmétéorologique, est
certain que I'accident s’est déroulé dans un épais bradilar Jean était situé assez
loin du lieu de I'accident, tandis que Pierre lui, en étaitggbroche. L'inspecteur peut
donc supposer que le témoignage de Jean est moins fiable lqude®ierre. Faire
cette hypothese revient, pour I'inspecteur, a considéedre suivant: station-météo
> Pierre> Jean.

Cependant, un tel ordre entre les témoins peut étre utiliséle la fusion de deux
facons différentes [CHO 92], [CHO 94b]:

— Jean contredit Pierre or Jean est moins crédible que Pidores, I'inspecteur,
s'il est suspicieux, ne va rien retenir du témoignage de.Jean
Cette attitude, que I'on appelle “suspicieuse” consisieter toute information pro-
venant d’'une source qui contredit, pour une information aing) une source suppo-
sée plus crédible qu’elle méme.

— Jean est moins crédible, Jean contredit Pierre & propogdulgyla voiture (en
effet sport et diesel sont contradictoires). Donc I'ingpac retiendra I'information
fournie par Pierre sur le type de la voiture, a savoir quead'éne voiture de sport. Par
contre, Jean apporte une information sur la personne qupadda voiture. Or Pierre
ne dit rien la dessus. Donc, l'inspecteur, s'il est moingatisux que précédemment,
retiendra le fait qu’il y avait une femme dans la voiture.

Cette attitude, que I'on appelle “confiante” consiste, em da contradiction, a ne
rejeter que les informations contradictoires les moindibités.

Chacune des deux attitudes précédentes a été étudiéenligmnduit a deux lo-
giques de la fusion des croyances. Dans ce qui suit, nousserions que FUSION-
C, lalogique correspondant a I'attitude confiante.

Notonsl, ..., n les sources d’'informations a fusionner. On suppose dansean p
mier temps, que ce sont des ensembles de littéraux positiiégatifs, consistants.

Dans cette approche, fusionner k sources d’informatiomsegemple les k pre-
miéres, en supposant que 1 est plus crédible que 2, 2 plublerégie 3,..., k— 1
plus crédible que k, revient a construire une nouvelle sodlinformations, que I'on
noteral > ... > k.

Dans la logique FUSION-C, définie pour simuler la fusion dard&es selon une
attitude confiante, le fait qu’une information p soit fowgpiar la source d’informations
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i est représenté par la formubgp, qui se lit “la source i croit que p est vraie”. Le fait
gu’une sourcd > ... > k, obtenue par fusion, croit I'information p est représenté
par la formuleB; s skp.

Les modalités de la form@; et les modalités de la forni&; . . - sontrégies par
les axiomes de la logiqu€D . En d’autres termes, les croyances d’une source d’infor-
mations (qu’elle soit primitive ou obtenue par fusion) scotiérentes et fermées pour
la déduction.

De plus, parce que l'on se restreint a des ensembles dalikéon a I'axiome
suivant:

— (O)Bo(h V. ..\/lm) — Boli V...V Boln

Cet axiome, ou “0” représente un ordre total entre des sséxentuellement ré-

duit a un singleton) signifie qu’une base (primitive ou olbiepar fusion) ne croit une
assertion disjonctive que si elle croit I'un des élémentkadBsjonction.

Les liens entre les modalités de la foriget les modalités de la form&; s i
sont définis par les axiomes suivants, ou | est un littéral de L

— (1) Bol — Bo>il

— (2) Bil A =Bo—l = Bpsil

— (3) Bosil = Bol VvV B;jl

Ces axiomes, ou “0” est un ordre total entre des sources t{élament réduit a
un singleton) et i est une source, formalisent I'attitudefiamte de la fusion.

En effet, selon (1), tout fait fourni par une base (primitbeeobtenue par fusion)
appartient a la base obtenue en fusionnant cette base awetre base considérée
moins crédible. En d’autres termes, lors de la fusion, aemetous les faits fournis
par une base plus crédible.

Selon (2) tout fait fourni par une base (primitive) appantia la base obtenue en
fusionnant cette base avec une autre considérée commegdiiisie, a condition que
cette derniére ne croit pas le contraire. En d’autres tertoesde la fusion, on retient
tous les faits fournis par une base la moins crédible, a tiondju’ils ne soient pas
en contradiction avec des faits fournis par la base la pldiloie.

(3) exprime que, I'acte de fusionner ne rajoute pas d’'infrons. Tous les faits
qui apparaissent dans une base résultant d’une fusiorfosonts par I'une ou l'autre
des bases a fusionner.

4.3. Un exemple d’application

lllustrons cette logique sur I'exemple suivant. Un inspectde police interroge les
deux témoins d’'un accident. Le premier témoin, Pierre, dif gvait vu une voiture
de sport conduite par une femme habillée d’une robe. Le éeuxitémoin, Jean, dit
gu’il avait vu une voiture diésel conduite par une femme tébid’un tailleur.

Pierre = {sport, —diésel, robe, =tailleur}.

Jean = {—sport, diésel, tailleur, —robe}
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Notonsy;, I'ensemble qui énumeére ce que croient, et ce que ne cragsntlpan et
Pierre.

1 = { Bpierresport, Bpicpre diésel, Bpicprerobe, Bpigrre mtailleur, . . .

Bjeandiésel, Bjean—sport, Bjean—robe, Bjeantailleur, .. .}.

Notonstrc F, le fait que F soit un théoréme de la logique précédente.i Voic
guelques conclusions que peut tirer I'inspecteur selorettitede confiante :

Frc ¥ — Bpierre> Jean (robe A sport A =diésel A —tailleur)

Si l'inspecteur considére que Pierre est plus crédible gar,Jlors il va déduire
gu’il y avait une femme, habillé d’'une robe et non en tailjelans une voiture de sport
et non une voiture diésel.

Frc ¢ = Bjeanspierre (tailleur A =robe A msport A diésel)

Si I'inspecteur considére que Jean est plus crédible quesPaors il va déduire
gu’il y avait une femme habillée en tailleur et non en robesdame voiture diésel, et
non une voiture de sport.

l_FC 1/) — _‘BJean>Pierresport

Si l'inspecteur considére que Jean est plus crédible queePikne va pas déduire
que la voiture était une voiture de sport. C'est normal pugsdans ce cas, il déduit
gu’elle n’était pas une voiture de sport.

4.3.1. Extensions

Bases de données avec regles

Dans [CHO 96], nous présentons une extension de FUSION-feqguiet de consi-
dérer des sources d’informations qui partagent un ensecobienun de regles (regles
de déduction, contraintes d’intégrité). La notion de cadiction entre deux sources
est légerement différente et tient compte de ces reglessi Amtuitivement, deux
sources sont contradictoires s'il existe des littérauxulee et des littéraux de I'autre,
qui sont contradictoires avec les régles.

Cette extension nous permettrait de reprendre I'exemplessus, en considérant
que les témoignages se réduisent aux ensembliesre = {sport,robe} etJean =
{diésel, tailleur} et en considérant les régleEDB = {-sport V —diésel, “robe V
—tailleur}.

Relation d'ordre dépendante des thémes

Ce travail a été étendu en considérant que, lors de la fusiest, en fait difficile
de dire si une source est globalement plus crédible qu’uime.&pur étre plus précis,
il faut regarder de quoi parlent ces sources, c’est a direlsggont les themes des
informations qu’elles transmettent. La crédibilité relatdes sources peut alors étre
définie theme par theme.

Par exemple, Jean peut étre considéré par I'inspecteur eagtemt plus crédible
que Pierre, en ce qui concerne toutes les informationswesa la voiture. Par contre,
Pierre peut étre supposeé plus crédible que Jean, en ce qugroenes informations
relatives aux vétements de la femme qui conduisait.

La logiqgue FUSION-C a été étendue dans le cas ou la relatiomic entre les
bases dépend des themes. [CHO 94a], [CHO 94c].
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5. Confidentialité dans les bases de données
5.1. Présentation du probleme

Une autre application intéressante pour les travaux de lisatién en logique est
la sécurisation multi-niveaux de systemes de gestion de #eslonnées (SGBD).
Pour définir une politique de sécurité multi-niveaux, iltfeaammencer par considérer
un ensembl®iveau de niveaux de sécurité, par exempeyeau = {Secret, Confi —
dentiel, Public}. On suppose, en général, que I'ensenMilecau est un treillis asso-
cié a un ordre partiel noté. Ainsi, dans notre exemple, on aura Pukl@onfiden-
tiel<Secret. Dans une politique de sécurité multi-niveaux, @dslitations sont en-
suite attribuées aux personnes en fonction du réle qu’glleant dans I'organisation,
et une classification est associée aux informations. Dareslée la confidentialité, la
politique de sécurité multi-niveaux peut se résumer pagdéersuivante:

Une personne peut apprendre une information seulement sirgeau d’habilitation
domine le niveau de classification de cette information

Denning dans [DEN 82] montre que, pour définir un modéle cetrgi#s contraintes

que la politique de sécurité multi-niveaux impose au SGBBsti commode de dé-

composer le probléme de la confidentialité en deux sousigms :

1. Le contr6le des flux d’informations internes au SGBD. Terwne solution a
ce probleme fournit I'assurance qu’un utilisateur ne péaienir du SGBD que des
informations autorisées vis-a-vis de la politique de sé&unulti-niveaux.

2. Le contrdle de I'inférence. Trouver une solution a ce ote fournit I'assu-
rance qu’un utilisateur ne peut pas déduire d’'informatiomerdites vis-a-vis de la
politique de sécurité multi-niveaux, en utilisant des miations auxquelles cet utili-
sateur a légalement acces.

L'objectif de cette section est de montrer comment un foisna logique fondé sur
les concepts de connaissances (logique épistémique)ogiance (logique doxas-
tique) ainsi que de permission et d’interdiction (logiqumdtique) permet de for-
maliser les différents concepts intervenant dans une mdemhées multi-niveaux et
d’exprimer divers types de contraintes de sécurité.

5.2. Modélisation en logique

5.2.1. Concept de base de données multi-niveaux

Dans [CUP 96a], nous avons proposeé une représentation dasede données
multi-niveaux. Cette représentation est trés simple ajg’simplement d’'une collec-
tion de bases de données. Cela signifie que la base de donukéiesiveaux globale
est partitionnée en bases de données mono-niveau assaaBasgue niveau de sé-
curité de I'ensembl&iveau. Cette définition est formalisée en logique de la fagon
suivante.

On suppose que le contenu de la base de données est reppzsamiéensemble
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de formules d’un langagk du calcul des propositions classique.

Une base de données multi-nivedi® est alors représentée par un ensemble de
bases de donnég®D;,i € Niveau}. A chaque base de données mono-nivBay
est associé un ensemble consistant d’'informatfiehs

Dans la suite, on ne fait pas I'hypothése que toutes lesnmdbons contenues
dans chaque ensembid; sont vraies dans le monde. On considére donc que chaque
bd; est un ensemble de croyances. Dans un formalisme logigizeesereprésenté
en introduisant un ensemble de modaliésune formule de la form&;p étant lue:
la base de données de nivaacroit que p est vrai. Nous supposons que la logique
associée a chaque modaligest de typekD.

L'étape suivante consiste a construire la vue de la base nieégs pour chaque
niveau de sécuritée Niveau. Cette vue est obtenue en fusionnant toutes les bases de
donnéesBD, telles que < i. Pour cela, nous avons proposé dans [CHO 95b] d’ap-
pliquer la logique FUSION-C, présentée dans la sectioneh 2itilisant I'ordre défini
sur les niveaux de sécurité comme ordre de préférence psionfier les différentes
bases de donné#D,. Cette solution permet de prendre en compte les bases de don-
nées multi-niveaux qui utilisent des leurres. Un leurreuest donnée fausse qui est
délibérément fournie en réponses a certaines requétesyppagé des personnes non
habilitées a connaitre I'existence d’une information 8exrDans ce cas, I'idée intui-
tive est la suivante : s'il existe une contradiction entrexdeases de donnéBd),, et
BD,, (I; < ls), alors c’est I'information contenue dans la base de dosBég, qui
sera retenue dans la vivaey,, I'information contradictoire contenue dans la base de
donnéedBD,, étant interprétée comme un leurre. La logique associée ifférethites
modalitésVue; est également de tyfeD .

Pour étudier les problémes de confidentialité dans une basoanées multi-
niveaux, nous avons également besoin de représenterdesatibns que peuvent avoir
les utilisateurs avec la base de données multi-niveaux.d&te, nous introduisonsun
ensemble de modalitd§B,, pour chaque utilisateur de la base de données multi-
niveaux. Une formule de la formi€B,, p doit étre lue : I'utilisateun sait quep est cru
par la base de données multi-nivedu€haque modalit& B, correspond donc a la
combinaison d’une modilité épistémique de tygE ° et d’une modalité doxastique
de typeKD. Il est alors facile de vérifier que les modalit€B,, sont donc associées a
une logique de typ&D.

5.2.2. Concept de politique de sécurité

Pour décrire la politique de sécurité multi-niveaux, nousiduisons une fonction
qui associe un niveau de classification aux formules du @mbaitilisé pour décrire
le contenu de la base de données multi-niveaux. Pour repeéseette fonction de
classification dans le langage, nous introduisons, pouguehaiveau de sécurite
une modalitdl], la formule[l]p devant étre lue : la formule est classifiée au niveau

8. En fait, nous supposons que tout utilisateunteragit avec la vue correspondant a son niveau d’ha-
bilitation. Il serait donc plus correct de lit€B,, p de la fagon suivante : I'utilisateur sait quep est cru par
la vue de la base correspondant a son niveau d’habilitation.

9. La logiqueKT est une logique modale normale pour laquelle on a les axi@§)et (T) @p — p)
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l. La logique associée a cette modalité est une logique metisique pour laquelle
on n'a que laregle d'inférence (RE). Par exemple, I'expogss
— [Secret]Salaire(Dupont, 15000)

exprime le fait que le niveau de classification de la formulgp@nt a pour salaire
15000 est égal a secret.

Remarquons que la fonction de classification n’est pas fioeo¢ compléte : cer-
taines formules dé peuvent ne pas étre classifiées. D’autre part, nous suppgsen
la fonction de classification peut étre définie indépendamirde contenu de la base
de données multi-niveaux :

1. Une formule peut étre classifiée sans pour autant étrepemu@ base de don-
nées. Cette possibilité permet de prendre en compte desgghérales de classifica-
tion comme par exemple : le salaire de Dupont est secretlgeirm@pendamment de
la valeur effective du salaire de Dupont). Dans ce cas, sdatsformules de la forme
Salaire(Dupont, sal;), ousal; est une valeur possible de salaire, seront classées se-
crétes. Mais, sil'on suppose que le salaire de Dupont egueret par exemple égal a
15000, seule la formulgalaire(Dupont, 15000) sera effectivement crue par la base
de données.

2. Inversement, une formule peut étre crue par la base deédeBb); sans pour
autant étre classifiée au nivealCe genre de situation n’est pas écartée a priori. Ce
sera le r6le des contraintes de sécurité (voir section 3)é&tider si la situation
considéerée est acceptable ou non.

Pour de simples raisons de commodité de formalisation, agoss également
introduit dans le langage les modalifés ] et [> 1] (pour chaque niveau de sécurité
1). Ces modalités peuvent s'appliquer a des ensembles qugles, mais finis, de
formules dd. [CUP 96b]. Intuitivement,< 1](py, ..., pn) (resp.[> 1](p1, ..., pn)) doit
étre lu:py, ..., pu représente I'ensemble de toutes les formules ayant ununidea
classification inférieur ou égal (resp. strictement sugqsjial.

A partir de cette notion de classification, nous dérivonsi&sons déontiques de
permission et interdiction. Ces deux notions seront remtégs a I'aide des modalités
PKB); et FKB;. Le fait qu'un utilisateur de niveau d’habilitatidra la permission de
savoir que la base de données croist représenté patkKB,p, et le fait qu'il est
interdit & un utilisateur de niveau d’habilitatibrile savoir que la base de données
croit quep est représenté p&ik B, p.

Par abus de langagd<B,p et FKB;p seront par la suite explicités sous la forme
“un utilisateur de niveau d’habilitatioha la permission de connaitt€ et “il est
interdit a un utilisateur de niveau d’habilitatibde connaitre”, étant entendu que “un
utilisateur de niveau d’habilitationconnaitp” est un raccourci pour “un utilisateur
de niveau d’habilitation sait que la base de bonnées crgit L'axiomatique des
modalitésPK B, et FKB, est définie de la facon suivarife

— Pour la modalité" KB, (p), nous avons:

10. Dans ces deux axiomes,isi= 0, alors[> 1](11,...,1y) doit étre interprété commle> 1](L) et
[< (1, ...,1y) doit étre interprété comnie 1](T).
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(F) [>10(p1,- - pa) =

(\/ O —p)) & FKBi(p)

1€[1,n]

ou la modalité] est une modalité de typ€T , les formules de la formelp devant
étre lues p est une tautologie du calcul des propositions.

L'axiome ci-dessus exprime donc qu’un utilisateur de niveéabilitation] a I'in-
terdiction de connaitre toute formufequi permet de dériver une formug, le ni-
veau de classification dg étant strictement supérieut.ZEn particulier, comme on a
O(ps — pi), il est facile de vérifier qu’'un utilisateur de niveau d’héhtion| a I'in-
terdiction de connaitre toute formubg ayant un niveau de classification strictement
supérieur a.

— Pour la modalit® KB (p), hous avons:

(P) [ (P, .-, Pa) =

( \ Opiy Ao Apy) AO(pi, A Apyy = p)) <> PKBi(p)

<ip,...ij>€[1n]

ou la modalité) est le dual d&d ($p def —O=p). La formule{p doit étre lue ;p est
consistant dans le calcul des propositions.

L'axiome ci-dessus exprime donc qu’un utilisateur de nivédnabilitationl a la per-
mission de connaitre toute formutedés lors quep est dérivable d'un ensemble
consistant de formulgs;, , ..., p;;, le niveau de classification deg , ..., p;; étant in-
férieur ou égal d. En particulier, il est facile de vérifier qu’un utilisatede niveau
d’habilitation] a la permission de connaitre toute formule consistantayant un
niveau de classification inférieur ou égdl a

La sémantique correspondant a ces axiomes a été donnéeClan96b]. Il est
intéressant de remarquer que les notions de permissiomgrdiction ainsi définies,
sont indépendantes, dans le sens ou ce qui est permis n&®stépassairement le
complémentaire de ce qui est interdit.

5.3. Application: Expression de propriétés de sécurité

Dans cette section, nous allons définir dans le cadre deiluieq présentée dans
la section précédente les conditions qui caractériserététs acceptables du point de
vue d’'une politique de sécurité multi-niveaux.

Dans la suite, nous utiliserons les notations suivantes:

Ry = [<1(p1,- - pn) A> 1D, D)
La formuleR, représente la politique de sécurité s'appliquant au niveau

R= A R

1€ Niveau

La formuleR représente la politique de sécurité multi-niveaux globale
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5.3.1. Contréle des flux d’'informations

Les contraintes dites de contrdle des flux d’informatiorsent a caractériser les
situations qui ne violent pas la politique de sécurité. Enriatre formalisation permet
de représenter deux attitudes différentes.

Etant donnée une situation ou l'utilisateua obtenu de la base de données I'in-
formationp, la premiére attitude considére que cette situation espaable sp n'est
pas une information interdite. Dans notre logique, cet@miére attitude s’exprime
par la contrainte suivante :

(CL) Fg R — (KByp — ~FKBp))

oul représente la niveau d’habilitation deCette premiére attitude est celle utilisée
dans toutes les bases de données contenant des infornsgarages et qui essayent
de fournir des statistiques sur ces données secretes ailisgerrs qui ne sont pas
eux-mémes habilités a connaitre ces données secretesc®ans, la contrainte ci-
dessus indique qu’une situation est acceptable si les dsrfoérnies a I'utilisateur
ne lui permette pas de déduire les données secretes. Onyagifieq cette premiere
attitude de libérale.

La deuxieme attitude considére acceptables les situgimmdesquelles tout utili-
sateur ne connait que des informations permises. Dansfoatnalisme, cette seconde
attitude correspond a la contrainte suivante:

(CC) ks R— (KByp — PKB)p)

ou | représente le niveau d’habilitation de Cette seconde attitude est celle utilisée
dans tous les SGBD multi-niveaux actuellement disponiblesutilisateur ne peut
accéder a une information de la base que si cette informesiogffectivement classée
a un niveau inférieur au niveau d’habilitation de I'utilisar. On peut qualifier cette
seconde attitude de conservatrice. Il est toutefois insamt de remarquer que cette
seconde contrainte n'empéche pas forcément de connadtiefdemations interdites.
Pour cela, une troisieme contrainte doit étre satisfaite.

5.3.2. Cohérence de la réglementation

La troisieme contrainte concerne la cohérence de la regigtien. Cette contrainte
exprime que dans le cadre d’'une réglementation, pour adoamellep il ne peut étre
a la fois permis et interdit de connaiisesoit:

(CR) ks R — —(PKBp A FKBp)

Il est intéressant de remarquer que la combinaison desabotes(CC) et (CR)
permet de dériver la contrainf€L). On assure ainsi qu’aucun utilisateur ne pourra
connaitre d’information interdite.
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5.3.3. Autres contraintes

Dans [CUP 96b], nous avons étudié comment raffiner la cong&CC) pour
prendre en compte les situations ou un utilisateur parvaend inférer une informa-
tion non autorisée en construisant un raisonnement alidunétirmellementq peut
étre déduit de par un raisonnement abductif s'il suffit de rajoutep #hypothese
h pour pouvoir déduire de {p, h} par un raisonnement déductif classique. Dans la
suite, le fait quey peut étre déduit par abduction geavec I'hypothésé sera noté
ABD(p, h,q)t%

Si I'on veut considérer les possibilités de raisonnemeduetif, la contrainte de
sécurité doit exprimer que gipeut étre déduit par abduction dewvec I'hypotheséa
alors, sil'utilisateun: habilité au niveau sait que la base de données crgialors ou
bien tout utilisateur de nivedwa la permission de connaittigou bien tout utilisateur
de nivead a I'interdiction de connaitrg, soit:

(CSA)  Fg R — (KByp A ABD(p, h,q) — PKBq V FKBh))

Cette contrainte considere comme acceptable une situaliarconnaitp, méme
si p informe sur I'information secrete, car I'informationh que doit acquérin pour
connaitrey est secréte.

Dans [CUP 94], nous avons également étudier comment adepteontraintes de
sécurité aux bases de données multi-niveaux qui utilissntalrres.

Enfin, de nombreuses bases de données multi-niveaux coerdid@ie les niveaux
de classification des informations sont définis par lessatiiurs eux-mémes au fur
et a mesure que les informations sont insérées dans la baemdées. Par exemple,
un utilisateur pourra choisir un niveau de session (a cargue ce niveau soit infé-
rieur au niveau d’habilitation de I'utilisateur) et toutes informations introduites par
I'utilisateur au cours de cette session seront implicitenstassifiées au niveau de la
session. Un tel fonctionnement peut étre formalisé en ajal@ contrainte suivante :

[p < EuBip
ou E, est la modalité de faire en sorte que déja utilisé dans laosest2. Cette
contrainte exprime que la classification geest égal d si et seulement si il existe
un utilisateuru qui a fait en sorte que la base de données de niverit quep est
vrai. A partir de ce type de contrainte, un modele de séguditénodele de causalité,
a été défini [BIE 92].

6. Conclusion

Aprés avoir présenté sommairement les logiques modaless agons montré
comment les utiliser comme outil de modélisation pour trgies de problémes. Nous

11. Remarquons que la définition d8D(p, h, q) doit étre affinée pour rejeter le cas trivial §p, h}
serait inconsistent, car dans ce cas, on peut déduire nitmpaelle formule dép, h}. Il faut aussi rejeter
l'autre cas trivial oth tout seul suffirait a déduirg.
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voudrions souligner ici que ces modélisations, qui sorriées vers les applications,
peuvent servir de référence pour la spécification formeliediciels qui vont implan-
ter des fonctions telles que : génération de réponses catos, fusion de bases, ou
protection de la confidentialité. Cet outil de modélisaidtige a résoudre des ques-
tions qui n'apparaissent pas spontanément quand on wéstangages de spécifica-
tion habituels. Par exemple : que peut-on déduire du faitmusager a la permission
de modifier I'information p ou de modifier I'information q? ‘gua la permission de
modifier pou la permission de modifier q? ou bien, qu’il a la permission aelifirer

p et la permission de modifier q? ou rien du tout?

D’autre part nous avons a peine évoqué les possibilitésaiterrents automa-
tiques de ces modéles. Pour la réalisation de maquetteguinmentionner la réa-
lisation en PROLOG d’une maquette qui permet de fusionnerbdses de données
[CHO 93] [CHO 95a], et une autre qui permet de raisonner siialidité des réponses
aux questions en fonction de la fiabilité des sources [CHQ.24dée générale est
de représenter les modalités par des méta-prédicats. Dangne ordre d’'idées , dans
[DEM 96b], nous avons défini une méthode qui, pour une quedionulée dans I'al-
gebre relationnelle, génére deux questions, dans le mémgeada, telles qu’on peut
garantir que la réponse valide se trouve encadrée (poualtiored’inclusion) par les
réponses a ces deux questions. La génération des deuxomseséfinissant cet en-
cadrement est définie par des clauses de Horn qui peuverlafiter en PROLOG.
Plus ces clauses permettent de définir un encadrement,plede codt de leur gé-
nération augmente. Le compromis est a choisir par le coagepta traduction des
deux questions en SQL ne pose pas de probléme, et perméidficth de systémes
existants.

Enfin, nous concluons en disant que les logiques modalesbd#) connues dans
le domaine de l'intelligence artificielle comme puissantilaie formalisation, ont de
nombreuses applications possibles dans le domaine desd@msennées, qui restent,
pour la plus grande part, a explorer.
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