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Introduction

e Comment définir la confiance?
 Comment représenter la confiance?

 Comment mettre a jour la confiance?



Domaines de recherche

Sécurité informatique Intelligence artificielle
_, Trust-negotiation __, Logique
_+ Gestion d’obligations ——» Modele probabiliste



Sécurité informatique



Trust-negotiation

 Hypothese: les agents ne sont pas étrangers les un
aux autres.

 Hypothese —» Approches basee sur I'identité

* Dans les systemes ouverts cette hypothese n’est
pas veérifiée



Trust-negotiation

e Dans une transaction commerciale:

Confiance

Client > Fournisseur
— Service fourni — Service payé
., Informations sensibles non divulguées L, Informations correctes

 Echange des certificats
(C=<lIssuer,Owner,Type,Attr,>)



Trust-negotiation|9]

 Exemple

Client
Certificats
C1: identifiant PayPal
C2: carte de crédit permanente

Politiques de la négociation
C1: exige S1
C2: exige S2

Fournisseur

Certificats
S1: PayPal fournisseur
S2: évaluation du fournisseur=bon

Politiques de la négociation

Niveau de suspicion

Bas Moyen | Haut
S1 |libre libre libre
52 | libre libre exige

C2




Trust-negotiation

Certificats exigés Montant de 1’achat
<100 >100
Niveau de | Faible Cl|C2 C2
Suspicion |<0.33
(NS) Moyen Cl|C2 C2
> (.33<0.66
Haut C2 Cl&C2
> (0.66<1.0

NS=<S,S5,S,>ou §,S, et S, ont des valeurs entre O et 1



Trust-negotiation

e CREDENTIAL _LIMIT_EXEEDED
- Le client envoie un nombre anormal de certificats (augmente S ;)

e POLICY_LIMIT_EXEEDED

- Le client demande un nombre anormal de certificats (augmenter
S)

e CERTIFICATE_INTEGRITY_ERROR

- Signature non valide du certificat, certificat endommagg, ...
(augmentation du S, de 0.1)
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Gestion d’obligations|[2]

R= access(customer,loan, approve) -

in(customer,buyer),
reliable(customer,score,time),(score=7.2),

computePay(customer,loan,monthlyPayement),
monthlyIncome(customer,income), (income
>3xmonthlyPayement)
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Gestion d’obligations

OBL Detinition:

payByDate(customer, loan, time, payment,
penalty,upscore,downScore)

FUL: [Action List: {send(acknowledgeRecipt,
customer,time,loan, payement),
send(adjustReliability,system, time, customer,
upScore) } |
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Gestion d’obligation

DEF:[OBL: payByExtendedDate(customer, time’,
payement+penalty)]

[Action List:

{send(reminder,customer,time,loan,payment+penalt

y)}

send(adjustReliability,system,time,customer,-
downScore)}]
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Intelligence artificielle
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Logique[3]

* Logique dynamique de confiance et d’engagement

e Formules

@ = pglpayl<a>¢C,  (a=p)

T, (o = B)

< o >@: « o est exccutable et apres son exécution 1l est le
cas que @ »

C; (a=zp): « 'agent i est plus engage envers I"agent j a faire o
qu’a faire 3 »

T;; (o zp): « I’agent i a plus confiance en I"agent j a la suite de

I’execution de a qu’a celle de 5 »
15



Logique

e Actions
o = a|l—oja U Bla M Blo;Bla”

—oL: opérateur pour la négation d’action
(obligation)

a.MP: opérateur de synchronisation des agents
(communication)
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Logique

 Exemple
- Agents G={1, 2}
- Actions atomiques A={a(1), a(2) |i € G}

- a/n): 'agent i prend n pieces de monnaie

la,(D]C,, (a, (1) > a,(2))
C,(a> p)— T (o> p)
C,(a(D)za,2)—=T, (a()>a;2))
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Modele probabiliste|1]

Des agents interagissent entre eux et se donnent
des notes entre O et 10.

0 signifie des actions mauvaises, mal faites, ...
10 signifie des actions bonnes, bien faites, ...

Chaque agent x possede un degré d’optimisme

noté O, et d’un degré de contiance en so1 noté C,

qui vont de O (pas de confiance) a 10 (confiance
total).
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Modele probabiliste

Calcul de ¢(d,a), la confiance de d en a:
e Les agents qui notent a sont b et d. @ 10 @
e ’importance de d est C,, la confiance )

en soi de d. 3 |

e .’importance de la note de b est la
confiance de d en b, quant les notes de a

sont retirées, notée c(d, b,{a}). Graphe d’interactions
o(d.d) = 2x0,+5xC, +8xc(d,b{a})
2+C, +c(d,bia})

AN:siC;=5et0,=5
C(d, a) = 5,70 19



Tableau récapitulatif

Sécurité informatique

Confiance Trust-negotiation Gestion d’obligation

Interprétation | - Compétence, qualification[10,11] | - Satisfaction des

- Niveau de suspicion [9] engagement[2]
Calcul - Qualitatif[10,11]
- Taille d’un chemin[6] - Score
- Probabilité[9]
Mise a jour |- Type d’erreur[9] - Obligation satisfaite +

- Obligation non satisfaite -

20




Tableau récapitulatif

Intelligence artificielle

Confiance Logique Modele probabiliste

Interprétation | - Tenir ses engagements|3]
- Performance[4] - Assurance, réputation
- Qualification (réponse correcte)[35] [1,7.,8]

Calcul -Qualitatif]3,5] - Moyenne entre confiance

- Quantitatif €[0,1], [4] directe (propre interaction)
et confiance indirecte

Mise a jour |- Niveau d’engagement[3] - Refaire le calcul
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Notre approche
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Probleme de la composition de
service

e Entrée: un ensemble fin1 C={S,,..., S, } de
services, un service client S, et un service
but$,,.

e Sortie: existe-1l un service médiateur S, ,,
tel que le comportement de {S._, S,,,} est
eéquivalent a celui de {S_, S,,,,}UC
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Représentation de la confiance

/ Sl
——»
¢ le S med <
Sn
Conf | S, Sped |5 oS,
S, indef |5 indef | indef | indef
Soea |0 8 2 ... 9
S indef |7 indef |indef |indef
indef | ... Indef | Indef | indef
S, indef |9 Indef | Indef | indef
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Mise a jour de la confiance

e Initialement la confiance entre les services
a la valeur 5.

* Un service souhaite recevoir un message
dans un certain délai.

* Sile message est recu dans le délai alors la
confiance augmente sinon elle diminue.
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Conf(S..S,,,,)=5 A v-commande=1

Q ['commande(produit)
S0

T/\payer(montant,delai)
5;

v-accord=1/?accord(val)

I Val=non/Exit

x=delai A v-info=1 /linfo(numero-carte); Val=ouilx:=0

Conf(S..S,,..):= Conf(S,S, )+1;

V-info:=0 Ss x=delai

x=delai Av-info=0
/ Conf(S,S,,.):= Conf(S..S, ,)-1

)4
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